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Finaliza¢do da primeira versdo do documento. PCTIC Neimar Marcos Assmann

*Fase: Registro da fase do processo de contratacdo da solugdo de TIC relacionada a criagdo/alteracdo do Mapa de Gerenciamento de Riscos:

PCTIC - Planejamento da Contratagdo;

SFTIC — Selegao de Fornecedores;
GCTIC — Gestao do Contrato.

O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos que possam
comprometer o sucesso da contratagdo, da execugdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais riscos, consistindo na compreensdo da natureza e
determinagdo do nivel de risco, que corresponde a combinagdo do impacto e de suas probabilidades que possam comprometer a efetividade da
contratagdo, bem como o alcance dos resultados pretendidos com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto caso o risco ocorra, possiveis agdes
preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis pelas agdes, bem como o registro e 0 acompanhamento das a¢des de

tratamento dos riscos.

Antes de prosseguirmos, vamos nivelar nossa compreensao sobre os dois conceitos:

« Impacto: A extensdo em que o risco, se acontecer, afetara o projeto. Em outras palavras, o impacto ¢ o tamanho do estrago que o risco podera

causar, caso se confirme.

¢ Probabilidade: A chance do risco ocorrer dentro de um periodo de tempo pré-determinado, normalmente o tempo de duragdo do projeto.

Apos a identificagdo e classificagdo dos riscos, executou-se uma analise qualitativa e quantitativa.

A analise qualitativa dos riscos foi realizada por meio da classificagdo escalar da probabilidade e do impacto, conforme as tabelas de referéncia a seguir:

PROBABILIDADE
Classificagdo da probabilidade Pontuagao Probabilidade  |Defini¢ao da Classificagdo da probabilidade
Rara 1 <10% O evento somente ocorrera em circunstincias muito excepcionais
Improvavel 2 Entre 10 e 30% O evento ndo ¢ provavel, mas podera ocorrer
Possivel 3 > 30 e < 60% O evento podera ocorrer
Provavel 4 Entre 60 e 90% E provavel que o evento va ocorrer
Esperado 5 > 90% E esperado que o evento ocorra

IMPACTO

Classificacdo do Impacto Pontuag@o | Defini¢cdo do impacto causado
Insignificante 1 Impacto néo significativo, podendo atribuir responsaveis por assumir as consequéncias deste impacto
Leve 2 Baixo impacto, exigindo planejamento das rea¢des que serdo tomadas
Moderado 3 Impacto moderado, exigindo acdo dos gestores da equipe de planejamento
Severo 4 Impacto severo para a operagdo/orcamento, com risco a imagem/reputagdo e com ameaga ao projeto
Catastrofico 5 Impacto que paralisa a operagdo e que causa perdas financeiras ou gera sansdes

A analise quantitativa dos riscos consiste na classificagao conforme a relagéo entre a probabilidade e o impacto, tal classificacdo resultara no nivel do
risco e direcionara as a¢des relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A tabela a seguir apresenta a Matriz
Probabilidade x Impacto, instrumento responsavel pela definigdo dos critérios quantitativos de classificacdo do nivel de risco.
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Impacto
Matriz de Riscos Nivel de tratamento ao risco
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T Esperado 5 5 | 10 I Intoleravel — Agir imediatamente para eliminar a possibilidade do evento

;: Provavel 4 | 4 8 | 12 Monitorar e gerir para que o risco no ocoma, agindo no curto prazo

§ Possivel 3 3 6 9 12 Toleravel, devendo ser assumido o risco

=3

Improvavel | 2 | 2 | 4 6 3 10
Rara 1 1 2 3 4 5

O produto da probabilidade pelo impacto de cada risco deve-se enquadrar em uma regido da matriz probabilidade x impacto. Caso o risco enquadre-se
na regido verde, seu nivel de risco ¢ entendido como baixo. Se estiver na regido amarela, entende-se como médio. Ja na regido vermelha, entende-se
como nivel de risco alto.

Gerenciar riscos tem como objetivo maximizar a exposi¢cdo aos eventos positivos e minimizar a exposi¢ao aos eventos negativos. Para isto, torna-se
necessario planejar as respostas aos riscos desenvolvendo opgdes e agdes para aumentar as oportunidades e reduzir as ameagas aos objetivos do projeto.
Deve-se tratar as respostas aos riscos conforme sua prioridade e definir um “proprietario” para cada risco. As respostas tratadas devem implicar em mais
recursos e atividades no orgamento, cronograma e plano de gerenciamento do projeto.

Como estratégias para riscos positivos ou oportunidades, temos:

¢ Explorar: Garantir que a oportunidade ocorra para explorar seus beneficios;
o Compartilhar: Transferir total ou parcial a propriedade da oportunidade para um terceiro que tem maior capacidade de explora-la;
e Melhorar: Aumentar probabilidade e/ou impacto de uma oportunidade;

Aceitar: Tirar proveito caso a oportunidade ocorra.

Como estratégias para riscos negativos ou ameagas, temos:

Eliminar: remover em 100% a probabilidade que a ameaga ocorra. Exemplo: cancelar o projeto;
Transferir: transferir total ou parcial o impacto em relagdo a uma ameaga para um terceiro. Exemplo: fazer um seguro;
Mitigar: reduzir a probabilidade e/ou impacto de um risco. Exemplo: Redundancia de recursos;
Aceitar: de forma ativa, estabelecendo plano de contingéncia caso o evento ocorra, ou de forma passiva, o risco sera tratado quando ocorrer.

LIDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
1d Risco Relacionado ao(a): 1 P2 |12 |Risco (P
x4
RI Alteragdo do escopo dos servigos/solugdes a serem contratados Planejamento da Contratagio 3 3 9
durante o planejamento.
R2 |Atraso no processo administrativo de contratacao. Planejamento da Contratacao 3 9
R3 |Auséncia de recursos or¢amentarios ou financeiros. Planejamento da Contratagdo 20
R4 Estud_o tecn~1co Pre_hmlnar incorreto (Falha/erro na Plancjamento da Contratagio 3 5 15
especificagdo técnica)
R5 |Auséncias e Afastamentos dos Servidores Planejamento da Contratagdo 3 2 6
R6 |Existéncia de outras demandas prioritarias de contratagdes Planejamento da Contratagdo 3 6
R7 |Problemas com Pesquisa de Mercado Planejamento da Contratagdo 3 4 12
RS Altera(;oe.s nas leglslag:o?s para cont.ratai;ao de solugoes de Plancjamento da Contratagéio 3 3 9
Tecnologia da Informagdo e Comunicagéo - TIC

Legenda: P — Probabilidade, I — Impacto.

14 qual natureza o risco esta associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.
2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou
quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas
probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XI1I).

2. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco n° 1 Alteragdo do escopo dos servigos/solugdes a serem contratados durante o planejamento. Tratamento | Mitigar
Probabilidade Dano causado pela ocorréncia do risco Impacto causado Nivel e descri¢io do efeito
3 | Possivel 1 Demora na conclusdo do planejamento da contratagdo Replanejamento da solugdo 3 Moderado
3 | Possivel 2 Desgastes junto a empresas quanto a reiterados pedidos | Demora na obtengdo de orgamentos e desgates junto a fornecedores. 3 Moderado
de envio de proposta técnica para pesquisa de
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pregos, dadas estas possiveis alteragdes de escopo
e consequente alteragdo do  volume a ser
contratado.
ACOES A SEREM TOMADAS PARA PREVENIR OU CONTINGENCIAR O RISCO
N | Tipo Acdo a ser tomada Responsavel
dDetgerm(ilnar 0 escopo dad contratagﬁo bde forma tempedstiva,
. efinindo corretamente a descrigdo dos bens ou servigos de TI i
1| Preventiva demandados (registrando no Documento de Oficializagido Integrante Requisitante
deDemanda).
. Reunido exaustiva da equipe de planejamento com o integrante . . N
2 | Preventiva requisitante para compreensio da solugio demanda Equipe de planejamento da contratagdo
Al Adequar a especificagdo da solugdo e o planejamento depois de . . N
3 | Contingéncia iniciados os trabalhos de preenchimento dos documentos. Equipe de plancjamento da contratagdo

Risco n° 2 Atraso no processo administrativo de contratagao. Tratamento | Mitigar
Probabilidade Dano causado pela ocorréncia do risco Impacto causado Nivel e descrigiio do efeito
3 | Possivel 1 | Atraso na atualizagdio das licengas dOasdgguipamemos deixardo de receber atualizagdes de seguranga, colocando em risco os 3 Moderado
ACOES A SEREM TOMADAS PARA PREVENIR OU CONTINGENCIAR O RISCO
N | Tipo Ac¢io a ser tomada Responsavel
1 | Preventiva Cumprimento dos prazos previstos Equipe de planejamento da contratagdao
2 | Preventiva g:zi‘g&?::gg%s%’fgas;?fo quanto & criticidade e importancia Secretaria Especial de Tecnologia e Informagao - SETI
3 | Preventiva Priorizagdo do or¢amento destinado para o projeto. Alta direcdo da UFFS.
4 | Contingéncia Contratagdo emergencial do servigos demandados DITI/SETI
AR Hardening das regras no firewall a fim de limitar a exposi¢do do
5 | Contingéncia ambiente DITI

Risco n° 3 Auséncia de recursos or¢amentarios ou financeiros. Tratamento | Mitigar
Probabilidade Dano causado pela ocorréncia do risco " Impacto causado Nivel e descri¢iio do efeito

4 | Provavel 1 | Impossibilidade da Contratagdo. | Falta de mecanismo atualizados de seguranga da rede (firewall) 5 | Catastrofico

ACOES A SEREM TOMADAS PARA PREVENIR OU CONTINGENCIAR O RISCO

N | Tipo Aciio a ser tomada Responsavel

1 | Preventiva gel;%?‘?l%iﬁir;esnég g;%z:glfxggi.o deve estar alinhado com as condigdes SETI/PROPLAN

2 | Contingéncia | Prover recursos orcamentarios faltantes. PROPLAN

3 | Contingéncia | Encaminhar diretrizes de alteragao de escopo, se necessario. PROPLAN e CGD

Risco n° 4 Estudo técnico preliminar incorreto (Falha/erro na especificagdo técnica) Tratamento | Mitigar
Probabilidade Dano causado pela ocorréncia do risco | Impacto causado Nivel e descri¢io do efeito

3 [ Improvavel 1 | Comprometimento parcial da finalidade da contratagio | Nao atendimento das demanda da Instituigao 5 | Catastréfico
ACOES A SEREM TOMADAS PARA PREVENIR OU CONTINGENCIAR O RISCO
N | Tipo Ac¢do a ser tomada Responsavel
1 | Preventiva Consulta a contratagdes similares quando da elaboragdo dos estudos Equipe de planejamento da contratagio
preliminares.
2 | Preventiva Consulta a fornecedores nos estudos preliminares Equipe de planejamento da contratagdao
3 | Preventiva Revisdo critica dos estudos preliminares Equipe de planejamento da contratagdo
4 | Contingéncia | Correcdo da especificacao técnica Equipe de planejamento da contratagao
5 | Contingéncia | Cancelamento/Revogagio da licitagdo para republicagao do edital Autoridade Competente
Risco n° 5 Auséncias e Afastamentos dos Servidores Tratamento | Mitigar
Probabilidade Dano causado pela ocorréncia do risco ]] Impacto causado Nivel e descri¢iio do efeito
3 | Possivel 1| Atraso nas Contratagdes | Nao atendimento dos prazos do planejamento institucional 2 | Leve
ACOES A SEREM TOMADAS PARA PREVENIR OU CONTINGENCIAR O RISCO
N | Tipo Aciio a ser tomada Responsavel
1 | Preventiva Planejar as auséncias legais dos servidores (previsiveis) Chefe de Departamento/Chefe de Divisdo/Chefe de Setor
2 | Preventiva E?gﬂ:lr m’g;ttlél)ares e Substitutos para as atividades (ainda que Chefe de Departamento/Chefe de Divisdo/Chefe de Setor
3 | Contingéncia Redistribuir os trabalhos Diretor/ Chefe de Departamento/Chefe de Divisdo/Chefe de Setor
Risco n° 6 Existéncia de outras demandas prioritarias de contratagdes Tratamento | Mitigar
Probabilidade Dano causado pela ocorréncia do risco Impacto causado Nivel e descri¢io do efeito
2 | Improvavel 1| Atraso na efetivagdo da contratagio ou ndo contratagio Nao atendimento do planejamento institucional 3 | Moderado
ACOES A SEREM TOMADAS PARA PREVENIR OU CONTINGENCIAR O RISCO
N | Tipo Acdo a ser tomada Responsavel
1 | Preventiva Definir cronograma de trabalho geral do setor administrativo Secretario Especial de TI
2 | Contingéncia Priorizar ou delegar a atividade Secretario Especial de TI
Risco n® 7 Problemas com Pesquisa de Mercado Tratamento | Mitigar
Probabilidade Dano causado pela ocorréncia do risco Impacto causado Nivel e descri¢io do efeito
3 | Possivel 1 | Contrato Superfaturado Aumento indevido do custo da contratagdao 4 Severo
3 | Possivel 2 | Contrato Inexequivel Nao atendimento das demanda da Instituicio 4 Severo
3 | Possivel 3 | Licitagdo Fracassada/Deserta Nao atendimento das demanda da Instituicdo 4 Severo
ACOES A SEREM TOMADAS PARA PREVENIR OU CONTINGENCIAR O RISCO
N | Tipo Acdo a ser tomada Responsavel
1 | Preventiva Seguir os normativos vigentes aplicaveis a pesquisa de mercado Equipe de planejamento da contratagao
2 | Preventiva Utilizar as mais diversas fontes de pre¢os Equipe de planejamento da contratagdo
3 | Preventiva Manter a pesquisa de mercado atualizada Equipe de planejamento da contratagio
4 | Contingéncia Refazer/revalidar a Pesquisa de Mercado Equipe de planejamento da contratagdo
Riscon’® 8 Alteragdes nas legislagdes para contratagdo de solugdes de Tecnologia da Informacdo e Comunicagao - TIC Tratamento | Mitigar
Probabilidade Dano causado pela ocorréncia do risco | Tmpacto causado Nivel e descricio do efeito
3 | Possivel 1 | Retrabalho da equipe de planejamento | Nao atendimento dos prazos do planejamento institucional 3 | Moderado
ACOES A SEREM TOMADAS PARA PREVENIR OU CONTINGENCIAR O RISCO
N | Tipo Aciio a ser tomada Responsavel
1 | Preventiva cit;gézirass modificagdes em legislagdes em tramitagdo e suas Equipe de planejamento da contratagio
2 | Contingéncia Readequagao dos documentos as novas vigentes Equipe de planejamento da contratagio

3. ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Data Id. Risco Id. Acdo Registro e acompanh to das acdes de tratamento dos riscos
02/08/2019 RS NI Readequagdo dos documentos do planejamento da contragdo que estava sendo confeccionados com base na IN N°4
SLTI/MPOG de 2014 para os templates da °1 SGD/ME de 2019.

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da
Contratagdo, nas fases de Planejamento da Contratagdo e de Sele¢@o de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo do
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Contrato.

Para as fases de Planejamento da Contratagdo e de Selecdo de Fornecedores: a Equipe de Planejamento da Contratagdo foi instituida pela PORTARIA
N° 75/PROAD/UFFS/2019, de 28 de maio de 2019.
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